POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS

Esta politica de privacidade entrou em vigor em 10 de setembro de 2020.

1.

2.

Introdugao

A NETI SOLUCOES TECNOLOGICAS LTDA, aqui denominada apenas como “OITI”, em respeito
a0s NOsSsoOs usuadrios, assumi o comprometimento em zelar pela prote¢do e tratamento
adequado dos dados pessoais, nos termos da Lei Geral de Protecdao de Dados Pessoais
(LGPD), Lei n? 13.709, de 14 de agosto de 2018, e demais leis pertinentes, trazendo como
principios a transparéncia e construgdo de relagdes sélidas baseada na confianga e no
beneficio mutuo.

Esta politica de privacidade contém informag¢Ges sobre como tratamos, total ou
parcialmente, de forma automatizada ou nao, os dados pessoais dos usuarios que utilizam
nossos servicos. Além disso, esta politica tem como intuito informar os direitos do usuario
e esclarecer quando e como podera exercé-los.

Glossario

Para o melhor entendimento de nossa politica de privacidade e protecdo de dados, abaixo
destacamos os principais termos e conceitos utilizados neste documento.

Algoritmo: Sequéncia logica, finita e definida de instrugdes que devem ser seguidas para
executar um programa;

Autenticagdo: Mecanismo que possibilita confirmar que um usudrio de sistema é realmente
qguem diz ser;

Backup: Copia de seguranca de dados de um dispositivo de armazenamento para outra
fonte segura que poderd ser utilizada futuramente;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

CertiFace: solugao sistémica desenvolvida pela “OITI” com a finalidade de reconhecimento
de pessoas por meio de biometria facial, proporciona a identificacdo com percentual de alta
precisdo quando realiza comparacdo de matriz de pontos coletados da face humana;

Conformidade: Adequagdo dos processos com relagdo as leis e normas especificas de
seguranca e boas praticas estabelecidas

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais, neste caso as empresas
contratantes da “OITI”;

Co-Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisOes referentes ao tratamento de dados pessoais, em conjunto com o
Controlador, neste caso a “OITI”;
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Criptografia: Mecanismo de seguranca e privacidade que torna a informagao ininteligivel
para quem ndo possui a “chave” de acesso, visando a protecao de dados e informacdes
sigilosas;

Dados biométricos: Caracteristicas bioldgicas em mecanismos de identificagao, dados que
permitem a identificacdo individual, Unica e exclusiva de um individuo (pessoa natural)

Dados pessoais: sdo informacgGes relativas a uma pessoa singular identificada ou
identificavel; é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um numero de identificacdo, dados de localizagdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Endere¢o IP: Endereco de Protocolo da Internet - Rétulo numérico atribuido a cada
dispositivo (computador, impressora, smartphone etc.) conectado a uma rede de
computadores;

Firewall: Barreira de protecdo que controla o trafego de dados entre um dispositivo e a
Internet (ou entre a rede onde o dispositivo esteja conectado e a Internet), cujo objetivo é
permitir somente a transmissdo e a recepc¢ao de dados autorizados, filtrar trafego nocivo e
impedir propagacao destes dados;

Fraude: Acdo ilicita e desonesta, caracterizada pela falsificagcdo de produtos, documentos
ou marcas, para beneficio préprio ou de terceiros;

Hash: Algoritmo matematico que transforma qualquer bloco de dados em uma série de
caracteres de comprimento fixo, utilizado para garantir a integridade da informacao;

Identificagdo: Ato ou processo de confirmar a identidade de um individuo por meio de
apresentacdao de documento comprobatorio;

Protocolos TLS 1.2, HTTPS e SSL: Protocolos de criptografia projetados para internet

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
produgao, recepgao, classificacdo, utilizacado, acesso, reproduc¢do, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da

informacgao, modificagdo, comunicagao, transferéncia, difusdao ou extracao;

URL - Uniform Resource Locator: Link ou endereco de um site ou recurso disponivel em
outra rede

Usudrio ou titular de dados: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;
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3. O tratamento dos dados pessoais

A ferramenta desenvolvida pela “OITI”, denominada CertiFace, possui algoritmo que analisa
e certifica através de comparativos de biometria facial a legitimidade dos titulares dos dados
pessoais em transa¢des comerciais na aquisicdo de bens e servicos, com a finalidade de
prevenir e detectar possiveis fraudes.

O tratamento de dados pessoais é realizado pela “OITI” a pedido de seus Contratantes,
sendo a “OITI” responsavel pelo algoritmo que realiza as opera¢Ges de armazenamento e
comparacdo dos dados pessoais inseridos no sistema CertiFace, cumprindo a “OITI” o papel
de Co-Controladora destes dados pessoais.

Também deve ser destacado que, a pedido de contratantes da “OITI”, para cumprir a
finalidade de garantir a identificacdo digital de clientes finais daquelas organizages, a
“OITI” é a organizacdao quem desenvolveu o algoritmo para o tratamento dos dados pessoais
utilizados no sistema para garantir a maior assertividade na identificacdo e validagado das
pessoas comparativamente aos dados armazenados em sua base de dados.

4. Uso justo dos dados pessoais

A “OITI” ndo coleta e realiza o tratamento de dados pessoais sem que exista uma
necessidade, finalidade especifica, embasamento legal e compativel com o propdsito de
gestdo de controle de acesso e seguranca.

Os dados pessoais processados serdo tratados apenas por aquelas pessoas que tenham o
nivel de privilégio e necessidade de acesso, garantindo assim que seus dados nao serdo
visualizados por colaboradores ou prestadores de servigos da “OITI” estranhos ao propésito
a que se destinam.

5. Finalidade de uso dos dados pessoais

Para melhor entendimento da finalidade de tratamento dos dados pessoais dos titulares,
destacamos a seguir as trés caracteristicas que demonstram a conformidade com o principio
definido em lei:

1. Finalidade especifica: o tratamento de dados pessoais dos titulares tem como finalidade
especifica prevenir fraudes por meio da identificacdo e autenticacdo destes titulares em
operacdes realizadas com os contratantes da “OITI”;

2. Finalidade explicita: o tratamento apresenta como resultado exclusivamente se a
conjuncdo dos dados pessoais informados e a biometria facial cadastrada no primeiro
acesso ao sistema, quando realizadas outras operagdes com os contratantes, podem atestar
a identidade e unicidade;
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6.

7.

8.

9.

3. Finalidade legitima: o tratamento tem como objetivo garantir os direitos das partes
(titular dos dados pessoais e contratante da “OITI”) na relacdo contratual que realizam,
evitando fraude e protecao de titulares, ampliando a seguranca no uso dos dados pessoais
do titular em transa¢des comerciais.

Como coletamos seus dados pessoais?

A captacdo e digitacdo de dados pessoais, bem como a captura de foto sera realizada pelos
contratantes dos servigcos da “OITI” (Controladores), ou os dados serdo coletados e a captura
das fotos realizadas diretamente na plataforma da “OITI” por meio de uma URL, a depender
do que for estabelecido em contrato com o Controlador;

Quais dados pessoais sdo coletados?

Abaixo listamos os dados pessoais que sao coletados para o tratamento com o objetivo de
identificar e autenticar titulares para as organiza¢Ges contratantes da solugao CertiFace:

1. Nome Completo;

2. CPF;

3. Data de Nascimento;
4. Foto da face;

5. Geolocalizacdo; e

6. Enderego IP da Conexdao no momento da coleta.

Quem controla meus dados?

O controlador é aquele que determina as finalidades e os meios de tratamento de dados
pessoais.

Neste caso, a “OITI” é a Co-Controladora, atuando em conjunto com os contratantes dos
servicos da “OIT!”. Segue abaixo os dados da Co-Controladora “OITI”:

NETI SOLUCOES TECNOLOGICAS LTDA, inscrita CNPJ/MF sob o n° 01.331.204/0001-78, com
estabelecimento comercial na Rua Cde Francisco Matarazzo 54 Bairro Jardim Vergueiro na
Cidade de Sorocaba, SP. Cep: 18030-010.

Base legal

A utilizacdo do sistema CertiFace se da pela integracdo da ferramenta nos sistemas e
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processos de contratantes da “OITI” que utilizam a solucdo para prevencao a fraudes por
meio da identificacdo e autenticacdo eletronica de titulares de dados pessoais que possuem
uma relagdo contratual com estas empresas.

Neste periodo do ciclo de vida dos dados pessoais, ou seja, desde a coleta e enquanto a
relacdo contratual entre a “OITI”, o contratante e o titular de dados pessoais persistir, a
fundamentacdo juridica para o tratamento dos dados pessoais estad previsto no Art. 79,
inciso V da Lei Geral de Protecdo de Dados Pessoais, em destaque, "quando necessdrio para
a execugdio de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados".

Considerando que a “OITI” realiza o tratamento de dados pessoais sensiveis, uma vez que o
tratamento tem como finalidade exclusiva a prevencdo a fraude e a seguranca do titular em
suas relagdes contratuais com clientes da “OITI”, o tratamento destes dados possui como
base legal o artigo 11, inciso Il, alinea “g” da Lei Geral de Protecdo de Dados, que
disponibiliza a possibilidade do tratamento para “g) garantia da prevengdo a fraude e a
seguranca do titular, nos processos de identificagdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 92 desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais.”

Este embasamento estd calcado no uso da aplicacdo com a finalidade exclusiva de
identificacdo e autenticacdo em sistemas eletrénicos das organiza¢cdes contratantes que
acoplam o CertiFace para justamente evitar o uso indevido de dados pessoais de titulares
por terceiros com o objetivo de fraudar contratacées de bens e servigos, ocasionando
prejuizos aos titulares dos dados pessoais. Portanto, a finalidade do tratamento de garantir
a prevencao a fraude e seguranca do titular permanece apés o término da vigéncia dos
contratos entre a “OITI” e seus contratantes, havendo a continuidade do tratamento de
dados pessoais e dados pessoais sensiveis em questdo para cumprir os objetivos propostos.

10. Qual a duragao do tratamento destes dados?

Os dados sdo mantidos apenas enquanto forem necessarios para cumprir a finalidade para
qual foram coletados, consistindo na manutencdo da base de dados com a finalidade de
garantir a prevencdo a fraude e seguranca do titular de dados pessoais.

Existem ainda casos em que podemos manter estes dados pelo prazo necessario para
cumprimento de obrigacGes legais, sendo que nestes casos, eles ndo estardo em uso, mas
sim armazenados de forma segura para eventual necessidade de cumprimento de uma
obrigacao legal.

11. Do compartilhamento de Dados Pessoais

A “OITI” ndo venderd, alugard ou compartilhara seus dados pessoais, com excecdo de
compartilhamento com os contratantes dos servigos da “OITI” que coletaram os dados
pessoais do titular (Controladores).
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A solugdo para prevencao a fraudes por meio da identificacdo e autenticacao eletrénica de
titulares ndo realizard o compartilhamento dos dados pessoais do titular, visto que a
ferramenta da “OITI” apenas retornard a informacdo de “certificacdo positiva” ou
“certificacdo negativa”. Quando houver certificacdo negativa, ou seja, caso o sistema
identifique uma possivel fraude ideoldgica, a andlise aprofundada é feita exclusivamente
por uma pessoa autorizada da “OITI”, mediante verificacdo visual, retornando apenas suas
confirmacdo de suspeita de fraude ou a retificacdo para “certificacdo positiva”.

12. Do compartilhamento de dados para cumprimento de obrigacao legal

Existem algumas circunstancias em que somos obrigados legalmente a compartilhar
informacgdes, como por exemplo, para o cumprimento de ordens e/ou obrigacdes legais ou
cooperagdo com a autoridade nacional de protecdo de dados.

Em qualquer uma das hipdteses acima iremos nos certificar de que existe base legal para
compartilhar as informacgdes.

13. Seus direitos em relagdo aos seus dados pessoais

Como titular de dados pessoais, o usuario possui os seguintes direitos:
| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

Il - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados
em desconformidade;

V - portabilidade dos dados, mediante requisicdao expressa;
VI - eliminacdo dos dados pessoais tratados com o consentimento do titular;

VIl - informacédo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; e

IX - revogacdo do consentimento,

Para respondermos sua solicitacdo, recomendamos que leia nossa Politica de Resposta ao
Titular de Dados Pessoais (https://www.certiface.com.br/consumidor/consulta) que possui
o objetivo orientar o titular de dados pessoais no exercicio de seus direitos, especialmente
na solicitacdo de dados pessoais, inclusive compreendendo: Solicitacdo de confirmacdo da
existéncia de tratamento; Solicitacdo de acesso aos dados; Solicitacdo de correcdo de dados
incompletos, inexatos ou desatualizados; Solicitacdo de portabilidade dos dados; Solicitacao
de informacao das entidades publicas e privadas com as quais “OITI” realizou uso
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compartilhado de dados; e Solicitacbes diversas.

Encarregado: Felipe Honda — felipe.honda@oititec.com.br

14. Das medidas de segurang¢a no tratamento dos dados pessoais

Os dados fornecidos pelo titular sdo armazenados e processados em servidores protegidos.

A “OITI” dispGe de processos de seguranca fisicos, légicos, técnicos e administrativos
compativeis com a sensibilidade das informacgdes coletadas.

A “OITI” preza em atender aos requisitos de segurancga e transparéncia, aos padrées de boas
praticas e de governanga e aos principios gerais estabelecidos na Lei n2 13.709/2018 Lei
Geral de Protegao de Dados Pessoais (“LGPD”).

A comunicac¢do entre o contratante e a “OITI” é realizada através de protocolo TLS 1.2,
HTTPS e certificado SSL.

Para o processamento (Criacdo de Biometria Facial), ao receber os dados de um titular, a
“OITI”, por meio de seu algoritmo, processa as informag¢des, gerando um cddigo “hash”
resultante da coleta de pontos referenciais existente na face disponibilizada na foto do
titular (biometria facial) que servird de identidade Unica deste titular em conjunto com seus
outros dados pessoais.

O armazenamento dos dados pessoais coletados a em conjunto com os dados biométricos
faciais definidos a partir do processamento da foto enviada, sdo armazenados em banco de
dados seguros e possuem backup criptografado com a seguranca apropriada. Os dados
biométricos sdao submetidos a criptografia, sendo armazenado apenas o “hash” do arquivo
na plataforma.

Os dados coletados passam por uma analise de seguranga pelo WAF (Web Application
Firewall) mitigando riscos de ataques ao ambiente de producdo, além de softwares de
seguranga e monitoramento que detectam comportamentos incomuns da aplicagao.

Embora a “OITI” utilize medidas de seguranca para proteger seus Dados Pessoais contra
divulgacdo nao autorizada, mau uso ou alteragdo, ndo ha garantias de que as informacdes
ndo poderdo ser acessadas, divulgadas, alteradas ou destruidas por violacdo de qualquer
uma das protecg0es fisicas, técnicas ou administrativas, sendo que nessa situagao a “OITI”
promovera as medidas necessarias para reduzir os efeitos de tais violagGes.

15. Alterag6es na Politica de Privacidade

Esta Politica é revisada com periodicidade anual ou podera ser atualizada conforme
alteragOes legislativas ou procedimentais da organizagdao com relagdo ao tratamento de
dados pessoais.
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Recomendamos que reveja periodicamente para obter as informacdes atualizadas acerca
de nossas praticas de privacidade e protecdo de dados.
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